SZPITAL UNIWERSYTECKI
W KRAKOWIE

Podstawowe zasady zwiazane z bezpieczenstwem informacji obowigzujace Dostawcow
(Wykonawcow) na terenie Szpitala Uniwersyteckiego w Krakowie
Przedstawione ponizej zasady wynikajg z wymagan Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqgzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
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rozporzgdzenie o ochronie danych) (,,RODO”), ustawy z dnia 5 lipca 2018 r. krajowym systemie
cyberbezpieczenstwa oraz aktow wewnetrznych Szpitala Uniwersyteckiego dotyczqcych bezpieczenstwa
informacji.
Definicje i terminologia:
Bezpieczenstwo informacji - zapewnienie poufnosci, integralnosci i dostepnosci informacji, przy
zachowaniu autentyczno$ci, niezaprzeczalno$ci i1 rozliczalnosci dziatan, zgodnie z obowiazujacymi
w Szpitalu wymaganiami, przy czym w/w terminy maja nastepujgce znaczenie:
— poufnosé informacji — informacje nie sg udostgpniane nieupowaznionym podmiotom;
— integralnosé informacji — informacje nie zostaty zmienione lub zniszczone w sposéb nicautoryzowany;
— dostgpnosé informacji — osoby upowaznione maja dostep do informacji, gdy istnieje taka potrzeba;
— autentycznos¢ — pochodzenie lub zawarto$¢ informacji jest taka, jak deklarowana;
— niezaprzeczalnosé — brak jest mozliwosci zanegowania swego uczestnictwa w catosci lub w czgscei
wymiany informacji przez jeden z podmiotoéw uczestniczacych w tej wymianie;
— rozliczalnosé — dziatania podmiotu moga by¢ przypisane w sposob jednoznaczny tylko temu
podmiotowi.
Cyberbezpieczenstwo - odpornos¢ Systemoéow Informatycznych wraz z przetwarzanymi w nich danymi w
postaci elektronicznej na dziatania naruszajace poufno$é, integralnos$é, dostepno$¢ 1 autentycznos$c
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.
Incydent bezpieczenstwa - zdarzenie, ktore ma lub moze mie¢ niekorzystny wpltyw na bezpieczenstwo
informacji.
Incydent cyberbezpieczenstwa - zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo.
Inspektor Ochrony Danych — osoba nadzorujaca przestrzeganie zasad ochrony danych osobowych
w Szpitalu.
Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych.
Pelnomocnik Dyrektora ds. Cyberbezpieczenstwa — o0soba odpowiedzialna za zapewnienie
odpowiedniego poziomu cyberbezpieczenstwa w Szpitalu.

Zasady zwigzane z bezpieczenstwem informacji obowiazujace Dostawcéw (Wykonawcow)

wspolpracujacych ze Szpitalem Uniwersyteckim.

Dostawcy (Wykonawcy) zobowigzuja si¢ akceptowaé i stosowaé wszystkie obowigzujace w Szpitalu

Uniwersyteckim zasady zwiazane z bezpieczenstwem informacji, w tym bezpieczenstwem danych

osobowych oraz cyberbezpieczenstwem dotyczacym systemow informacyjnych wykorzystywanych do

$wiadczenia ustugi kluczowej - odpowiednio do rodzaju i zakresu przyznanego im dostepu do zasobdw

informacyjnych.

Dostawcy (Wykonawcy) odpowiedzialni sa w szczegolnosci za:

a) zapoznanie si¢ z przepisami prawa w zakresie bezpieczenstwa informacji, w szczegolno$ci
zZ przepisami dotyczacymi ochrony danych osobowych (w tym RODO) oraz cyberbezpieczenstwa;
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b) niewykorzystywanie informacji do celow innych niz realizacja umowy zawartej ze Szpitalem
Uniwersyteckim;

C) zapewnienie, ze 0soby przez niego upowaznione bedg mogty uzyska¢ dostep do informacji wytacznie w
zakresie niezbednym ze wzgledu na ich udzial w realizacji umowy zawartej ze Szpitalem
Uniwersyteckim;

d) zapewnienie bezpieczenstwa informacji, w tym przetwarzanych danych osobowych m.in. poprzez ich
zabezpieczenie przed naruszeniem ochrony danych osobowych oraz incydentami cyberbezpieczenstwa;

e) zachowanie w tajemnicy wszelkich informacji, a w szczegdlnosci danych osobowych oraz wiedzy
o zabezpieczeniach organizacyjnych, technicznych i infrastrukturze Szpitala, uzyskanych w zwiazku
z realizacjg umowy zawartej ze Szpitalem Uniwersyteckim;

f) stosowanie §rodkéw technicznych i organizacyjnych zapewniajacych ochrong informacji, w tym
danych osobowych;

g) zglaszanie Inspektorowi Ochrony Danych lub  Pelnomocnikowi Dyrektora ds.
Cyberbezpieczenstwa kazdego zauwazonego przypadku naruszenia bezpieczenstwa informacji:

Rodzaj Naruszenie ochrony danych osobowych / | Negatywne zdarzenia zwigzane z
incydentu podejrzenie takiego naruszenia cyberbezpieczenstwem, ktore moga
stanowic€ incydent cyberbezpieczenstwa
Kogo nalezy Inspektor Ochrony Danych Petnomocnik Dyrektora ds.
powiadomic tel. (12) 424-71-17, e-mail: Cyberbezpieczenstwa
dane.osobowe@su.krakow.pl tel. (12) 424-71-01, e-mail:

cyberbezpieczenstwo@su.krakow.pl

Forma za posrednictwem systemu Helpdesk, a w przypadku braku dostepu do systemu Helpdesk,
powiadomienia | telefonicznie, mailowo, pisemnie lub osobiscie

Inne obowigzki | nalezy powstrzymac si¢ od wszelkich dziatan mogacych utrudni¢ ustalenie okolicznosci
naruszenia, za wyjatkiem dziatan niezbednych dla zapewnienia bezpieczenstwa osobom i
mieniu

2.3. W trakcie realizacji umowy zawartej ze Szpitalem Uniwersyteckim osoba odpowiedzialna za realizacje
tej umowy ze strony Szpitala Uniwersyteckiego w porozumieniu z Inspektorem Ochrony Danych moze
uznaé¢ za konieczne i zazadaé podpisania imiennych oswiadczen o zachowaniu poufnosci przez
Pracownikow Dostawcy (Wykonawcy).
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